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MODUL PRAKTIKUM L1 SOC ANALYST

Unit Kompetensi
Menganalisis Dampak Insiden Kemanan Siber
Tujuan Praktikum

1. Menghilangkan bagian aset yang memiliki kerentanan
2. Mengetahui source code dari web yang menyebabkan kerentanan



Patching System (P.18.1.A)

Skenario Praktikum

Anda adalah seorang L1 SOC Analyst yang bekerja di Pemerintah Daerah Kabupaten
Lengkeng. Anda memiliki tugas untuk mengawasi dan memantau seluruh aktivitas jaringan
ke dalam infrastruktur TI Pemkab Lengkeng dengan bantuan SIEM. Sebelumnya anda telah
mengenai kerentanan pada aset yang anda miliki dengan melakuian vurnerability
assesment pada aset dan ditemukan bagian dari aset yang menimbulkan kerentanan yaitu
vsftpd 2.3.4. Anda dimintai bantuan oleh administrator untuk memitigasi kerentanan ini.
Anda tidak boleh menghilangkan vsftpd 2.3.4 dikarenakan masih digunakan oleh
administrator.

Tujuan Praktikum

Praktikum ini bertujuan untuk membantu perserta didik dalam melakukan patching pada
system

Enviroment Laboratorium Virtual
Praktikum ini membutuhkan:

e VM Kali Linux
e VM Target Web 1.

Durasi Praktikum

10 Menit
Catatan Khusus

e Siapkan enviroment laboratorium virtual sesuai panduan installasi laboratorium
virtual

e Dokumentasikan setiap langkah praktikum karena dapat membantu menjawab
pertanyaan pada soal yang diberikan

Langkah-Langkah

1. Buka dokumentasi anda terkait praktikum modul 2 mengenai vurnerabilty
assement, jika anda melakukan dengan teliti praktikum 2 maka anda akan
menemukan kerentanan pada vsftpd 2.3.4 yang ada dalam VM Target Web 1,
seharusnya anda mengetaui bahwa vsftpf 2.3.4 terdapat backdoor didalamnya.

2. Lakukan SSH pada VM Target Web 1 melalui kali dengan memasukan perintah ssh
serveradmin@l10.0.11


mailto:serveradmin@10.0.11
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3. Cek versi VSFTPD yang digunakan dengan vsftpd -version. Dapat dilihat bahwa

VSFTPD menggunakan versi yang vurnerable sesuai dengan hasil vurnerability
asessment

sftpd -version

4. Lakukan installasi versi terbaru VSFTPD dengan perintah sudo apt install vsftpd,
perintah ini akan otomatis melakukan installasi versi terbaru dari vsftpd.

s
s dminawebsppd:~$ sudo apt install vsftpd

Done
s will be installed:

emove and 176 not up
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File also in ] y
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3 : version

5. Jika terdapat pilihan untuk service yang digunakan, pilih service yang telah ada
sebelumnya, tidak masalah untuk nama service masih menggunakan vsftpd 2.3.4



serveradmin@websppd: ~

File Actions Edit View Help

package configuration

Daemons using outdated libraries

Which services should be restarted?

[*] vsftpd234.service

6. Jika sudah selesai maka dapat dilakukan pengecekan versi dengan perintah yang
sama yaitu vsftpd -version

vsftpd: we 3.@.5

7. Jika skenarionya VSFTPD tidak lagi digunakan, anda dapat melakukan penghapusan
layanan tersebut dengan sudo apt purge vsftpd

8. Jika anda hendak melakukan pembaharuan pada semua layanan yang ada anda

dapat melakukan sudo apt upgrade



Mengenali source code web yang menyebabkan kerentanan
(P.18.1.B)

Skenario Praktikum

Anda adalah seorang L1 SOC Analyst yang bekerja di Pemerintah Daerah Kabupaten
Lengkeng. Anda memiliki tugas untuk mengawasi dan memantau seluruh aktivitas jaringan
ke dalam infrastruktur TI Pemkab Lengkeng dengan bantuan SIEM. Sebelumnya anda telah
mengenai kerentanan pada aset yang anda miliki dengan melakuian vurnerability
assesment pada aset dan ditemukan bagian dari aset yang menimbulkan kerentanan yaitu
kurangnya parameter kerentanan pada web sppd yang dihosting pada VM Web Target 1.
Anda dimintai bantuan oleh administrator untuk mengenali bagian dari source code web
sppd yang rentan dan saran perbaikannya.

Tujuan Praktikum

Praktikum ini bertujuan untuk membantu perserta didik dalam melakukan patching pada
system

Enviroment Laboratorium Virtual
Praktikum ini membutuhkan:

e VM Kali Linux
e VM Target Web 1.

Durasi Praktikum
20 Menit
Catatan Khusus

e Siapkan enviroment laboratorium virtual sesuai panduan installasi laboratorium
virtual

e Dokumentasikan setiap langkah praktikum karena dapat membantu menjawab
pertanyaan pada soal yang diberikan

Langkah-Langkah

1. Lakukan SSH pada VM Target Web 1 melalui kali dengan memasukan perintah ssh
serveradmin@l0.0.11


mailto:serveradmin@10.0.11

3.

for Applications.
with your

Buka direktori dimana source code web sppd disimpan, pada kasus ini terdapat pada
/var/www/sppd. Anda dapat melakukan perpindahan direktori kerja anda
dengab perintah cd sehingga cd /var/www/sppd. Lakukan perintah 1s untuk
mengecek isi direktori dimana anda berada.

ions is not enabled.

in.php ac tail
out.php out c : .json  README.md

Buka file login.php untuk mengecek apakah ditemukan bagian dari source code
yang menimbulkan keretanan. Masukan perintah sudo nano login.php.
Masukan password "ubuntu’ jika diminta untuk memasukan password.

System load: 0.1005859375 Processes: 125

Usage of / 54.5% of 16.07GB  Users logged in: 0

Memory usage: 3 IPv4 address for enp@s3: 10.0.1.11
Swap usage: 0%

* Introducing Expanded Security Maintenance for Applications.
Receive updates to over 25,000 software packages with your
Ubuntu Pro subscription. Free for personal use.

https://ubuntu.com/pro
Expanded Security Maintenance for Applications is not enabled.
0 updates can be applied immediate
Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status
The list of available updates is more than a week old.
To check for new updates run: sudo apt update
Last login: Mon Apr 28 03:03:14 202

:~$ cd /var/ww/sppd

S

index.php
SR E L Gl TEENEE—) Hophge= 0 S o package-lock.json README.md
$ sudo nano login.php

Tsudnl nassward far serveradmin-:

login.php package.json tailwind.config.js



4. Tampilan source code akan seperti berikut, lakukan analisis bagaimana kredensial
pengguna diolah untuk login pada source code ini. Ditemukan keretanan dimana
inputan pengguna langsung diinputkan ke SQL.

serveradmin@websppd: [var/www/sppd
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er I a B

header( ' loc
header("loca
}

g write out i vhere Is B cut B Execute lE Location I undo Al set Mark To Bracket B Previous
B Read File B Replace il Paste B Justify Wi Go To Line [Jigd Redo Copy 8| Where Was Next

5. Pada bagian tersebut lakukan hardening dengan mengganti source code dengan
prepared statement
Sstmt = Sconn->prepare("SELECT * FROM account WHERE
username=? AND password=?");

$stmt->bind param("ss", Susername, Spassword);

Sstmt->execute () ;

Sresult = $stmt->get result();

ection.php”;
[
['r

ion:index.php?:

"SELECT username, password, tier FROM account WHERE username = 2");
H

[E Location & Undo
Wi Go To Line mi Redo

6. Pada source code juga dapat kita cek bahwa tidak dilakukan hashing pada
penyimpanan password karena tidak ditemukan fungsi untuk mengubah nilai hash
dari inputan password pengguna. Contoh jika diimplementasikan dapat berupa if
(password verify ($Spassword, Suser['password'])) {. Namun
pada praktikum ini tidak akan dilakukan penambahan tersebut dikarenakan dari
awal password yang disimpan dalam database tidak dilakukan hashing.

7. Untuk menyimpan perubahan tekan ctrl+x lalu ctrl+y.






