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MODUL PRAKTIKUM L1 SOC ANALYST

Unit Kompetensi
Menganalisis Log pada Security Operations Center (SOC)
Tujuan Praktikum

1. Mengakses Lokasi Penyimpanan Log
2. Menganalisis Apache Log Access
3. Mengoperasikan Wazuh



Mengakses dan Menganalisis Log Apache (P.11.1.A, P.11.1.B)

Skenario Praktikum

Anda adalah seorang L1 SOC Analyst yang bekerja di Pemerintah Daerah Kabupaten
Lengkeng. Anda memiliki tugas untuk mengawasi dan memantau seluruh aktivitas jaringan
ke dalam infrastruktur TI Pemkab Lengkeng dengan bantuan SIEM. Meskipun anda dapat
menggunakan SIEM dalam menganalisis log, sebagai seorang L1 SOC Analyst anda tetap
harus mampu menganalisis log tanpa bantuan SIEM agar familiar dengan berbagai jenis

log.
Tujuan Praktikum

Praktikum ini bertujuan untuk membantu perserta didik dalam mengakses dan
menganalisis log pada Ubuntu Server

Enviroment Laboratorium Virtual
Praktikum ini membutuhkan:

e VM Kali Linux
e VM Target Web 1.

Durasi Praktikum
10 Menit
Catatan Khusus

e Siapkan enviroment laboratorium virtual sesuai panduan installasi laboratorium
virtual

e Dokumentasikan setiap langkah praktikum karena dapat membantu menjawab
pertanyaan pada soal yang diberikan

Langkah-Langkah

1. Siapkan Virtualbox, nyalakan VM Web Target 1 dan VM Desktop yang dapat
mengakses browser, pada contoh kali ini menggunakan dekstop Kali Linux
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2. Lakukan hal yang sama pada VM Target Web 1
3. Lakukan SSH pada VM Target Web 1 melalui kali dengan memasukan perintah ssh
serveradmin@l0.0.11

4. Log pada ubuntu server secara default akan disimpan pada /var/log, pindah
direktori tersebut dan cek apa saja yang terdapat didalamnya dengan perintah cd
/var/logdanls.



mailto:serveradmin@10.0.11

5. Akan terdapat banyak log, seperti auth.log berisi yang berisi log autentikasi, apache
yang didalamnya banyak log dari layanan apache, dpkg.log berisi manajer paket
debian, sql_queris.log berisi log query sql.

6. Terdapatlogyang berekstensi.log dan.gz. Log yang berkestensi.gz merupakan file
log lama yang sudah dikompres, bagian dari mekanisme log rotation di Linux.

7. Buka auth.log, gunakan berintah sudo nano auth.log

pd: $ 1s

lastlog
auth.log clo init.log ubuntu-ai vsftpd.log
auth.log.1 c init-output.log
dpkg.log
dpkg.log.1

bootstrap.log dmesg.0
o faillog
$ sudo nano auth.log

8. Pada auth.log dapat dilihat hari dan tanggal terjadinya autentikasi, hostname
(websppd), aktivitas autentikasi (failed password for serveradmin from 10.0.1.198)
yang berarti bahwa gagalnya upaya login menggunakan username serveradmin

dari 10.0.1.198, layanan yang berusaha dimasuki merupakan ssh2.

9. Buka syslog, log ini merupakan log utama di sistem Linux yang mencatat berbagai
macam pesan sistem umum. Disini juga dapat dilihat dari mana log berasal seperti
log yang berasal dari kernel yang mengatur hardware dan inti OS serta systemd
yang mengatur service dan user.



10. Masuk ke direktori lebih dalam yaitu apache2 dengan perintah cd apache2

11. Buka access.log, log akan berisi permintaan akses pada web. Pada gambar dibawah
ini dapat diketahui kandungan dari access.log diantaranya IP client, waktu
permintaan akses, method yang digunakan, serta tautan serta response yang
diberikan. Dibawah ini merupakan contoh log jika terjadi serangan sql injection
menggunakan sql map.

12. Didalam access log anda juga dapat melihat adanya ujicoba path transversal
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13. Anda juga harus mengecek error.log. File log ini akan mencatat terjadinya error
pada web. Anda harus mengecek error.log dikarenakan biasanya penyerang tidak
langsung berhasil dalam melakukan serangan dan terkadang terjadi error. Pada
gambar dibawah ini contoh error yang disebabkan sql injection dikarenakan
terdapat percobaan memasukan kolom aneh seperti eHxz, Oegr.




Mengoperasikan Wazuh (P.11.1.C)

Skenario Praktikum

Anda adalah seorang L1 SOC Analyst yang bekerja di Pemerintah Daerah Kabupaten
Lengkeng. Anda memiliki tugas untuk mengawasi dan memantau seluruh aktivitas jaringan
ke dalam infrastruktur TI Pemkab Lengkeng dengan bantuan SIEM. Instansi tempat anda
bekerja menggunakan Wazuh sebagai SIEM. Dikarenakan operasional yang masif, jumlah
alert yang dikelola oleh wazuh juga menjadi besar, oleh karena itu anda sebagai seorang
L1 SOC Analyst harus terampil dalam mengoperasikan Wazuh dan mengetahui filter yang
dapat digunakan dalam mempermudah tugas anda.

Tujuan Praktikum

Praktikum ini bertujuan untuk membantu perserta didik dalam mengoperasikan Wazuh
Enviroment Laboratorium Virtual

Praktikum ini membutuhkan:

e VM Kali Linux
e VM Wazuh

Durasi Praktikum
15 Menit
Catatan Khusus

e Siapkan enviroment laboratorium virtual sesuai panduan installasi laboratorium
virtual

e Dokumentasikan setiap langkah praktikum karena dapat membantu menjawab
pertanyaan pada soal yang diberikan

Langkah-Langkah

1. Siapkan Virtualbox, nyalakan VM Wazuh dan VM Desktop yang dapat mengakses
browser, pada contoh kali ini menggunakan dekstop Kali Linux
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2. Buka browser pada VM Dekstop, masukan IP VM Wazuh




Warning: Potential Security Risk Ahead

3. Jika tidak mengetahui IP VM Wazuh, dapat dilakukan dengan login ke VM Wazuh
dengan kredensial username wazuh-user dan password wazuh. Cek ip VM
dengan IP A atau ifconfig. Pastikan VM Dekstop yang anda gunakan dapat
terkoneksi dengan IP VM Wazuh.



[wazuh-userPuwazuh-server ~15 ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1-8 scope host lo
valid_Ift forever preferred_Ift forever
inetb ::1-/128 scope host
valid_Ift forever preferred_Ift forever
Z: ethO: <{BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP gr
oup default glen 1000
linksether 08:00:27:fa:cl:2b brd ff:ff:ff:ff:fF:fF
inet 10.0.1.10-24 brd 10.0.1.255 =scope global ethO
palddelit Lfonsrzr preferred_Ift forever
inetb fe80::a00:27ff :fefa:clZ2b-s64 =cope link
valid_I1ft forever preferred_Ift forever
[wazuh-userPwazuh-server ~15

4. Login Wazuh Dashboard dengan kredensial username admin dan password
admin

The Open Source Security Platform

5. Tampilan Wazuh Dashboard akan seperti gambar dibawah, untuk melakukan
pemantaun terhadap aset yang anda miliki, tekan Security Event. Modul Security
Event akan menampilkan aktivitas yang berhubungan dengan keamanan pada
aset yang anda awasi.



Pastikan alert yang ditampilkan sesuai dengan waktu yang dituliskan dalam
skenario
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Grafik pada dashboard dapat memberikan gambaran umum mengenai aktivitas apa
saya yang terjadi pada kurun waktu tertentu. Total merupakan jumlah alert yang
ada, pada kasus ini terdapat 2812 alert, Level 12 or above alerts merupakan jumlah
alert yang memiliki level diatas 12. Authentication failure menunjukan jumlah
autentikasi yang gagal pada aset yang anda miliki, pada kasus ini memiliki jumlah
yang besar menunjukan adanya indikasi brute force attacks. Authentication succes
menunjukan jumlah autentikasi yang berhasil
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8. Alertlevel evolution menunjukan grafik jumlah alert dan waktu terjadinya alert. Top
Mitre ATTACK menunjukan jumlah taktik dan teknik yang paling sering dijumpai
pada alert.
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9. Untuk melihat lebih detail mengenai setiap aktivitas yang terjadi, pindah dari tab
dashboard menuju tab event.
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10. Tan"1.pilan default field yang ada pada tab event se

perti gambar dibawah ini
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11. Lakukan remove coloum jika hendak menghapus field yang tidak anda butuhkan
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12. Jika anda membutuhkan field baru, anda dapat menambahkam field baru pada
sebelah kiri layar, sebagai contoh saya akan menambahkan field full.log untuk
menampilkan log secara keseluruhan.
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13. Untuk melibat lebih dalam terhadap alert, tekan simbol expand.
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15. Pada gambar dibawah ini anda dapat mengambil informasi bahwa terjadi
percobaan masuk pada WebServerSPPD oleh IP 10.0.1.97 menargetkan user
serveradmin
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18.
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Berbekal mengetahui IP Penyerang anda menelusuri IP tersebut dengan
menjadikannya filter.
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Dengan ini Wazuh hanya akan menampilkan aktivitas yang bersumber dari IP
10.0.1.97.
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Untuk membantu anda dalam mencari aktivitas lain yang dilakukan IP 10.0.1.97,

anda mengkerucutkan pencarian dengan melakukan filtering agar tidak
menampilkan aktivitas yang berhubungan dengan kegagalan autentikasi
dikarenakan anda sudah mendapatkan cukup informasi mengenai serangan brute



force. Expand pada alert yang berhubungan dengan autentikasi kemudian filter out
pada rule description
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19. Anda dapat melakukan filter yang bertumpuk untuk hasil yang lebih maksimal, pada
gambar dibawah ini menunjukan filter menggunakan rule.description yang memiliki
hubungan dengan bruteforce attack

_ 'ﬁ" wazuh. 1 AT AEEn [

Dnhizrard (8% ot

Aok - T

Tewed

[ R o P

20. Anda juga dapat melakukan filtering berdasarkan teknik tertentu seperti brute
force
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21. Dikarenakan bruteforce menggunakan SSH, anda juga dapat menggunakan
decoder.name sshd untuk melakukan filtering, hasil ini lebih cepat karena semua
aktivitas yang berhubungand dengan ssh akan ditampilkan
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22. Hasil penelusuran menunjukan bahwa tidak ada aktivitas mencurigakan lain yang
dilakukan oleh IP 10.0.1.97

& [ eAITUEL. o2

23. Untuk melakukan penelusuran lebih lanjut, ubah filter dengan cara menekan filter
yang anda ingin ubah, pada kasus ini anda harus mengubah filter yang seharusnya
hanya menampilkan alert aktivitas dari IP 10.0.1.97 menjadi hanya akan
menampilkan IP yang tidak berasal dari IP 10.0.1.97.
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24. Setelah melakukan perubahan filter tersebut anda akan langsung menemukan
bahwa terjadi serangan SQL Injection pada WebServerSPPD. Selisih waktu antar
setiap alert cukup kecil (kurang dari satu detik) mengindikasikan serangan
menggunakan tools otomatis seperti SQL Map.
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WebServersPeD

120149063 WebSarverSPPD

16:19.543  WebSarverSPPD

+16:19.538

WebServerSPPD

+16:19.532

WebServerSPPD

16:19.527

WebServerSPRD

2025 @ 11116114 (

Wazuh agent started.

Wazuh agent disconnectad.

SQL injection attempt.

L injection attempr.

SOL injection attempt.

Multiple SOL injection atrempt

= from same source ip.

SQL injection attempt.

31183

31183

3

tonfi oA c-ox T71/Anached

ossec: Agent started: ‘WebServerSPPD->any’.

ossac: Agent disconnected: ‘WebServerSPPD-any

18.8.1.197 - - [B4/May/2825:04:16:19 +@988] “GET /login.phpPusernamesadeiniZ74200R32BNOTE200R
X ECT%28DISTINCT'28IFNULLY28CASTS28schema_
ROME2BINFORMATION_SCHEMA . SCHEMATA%28L TMIT%205%2C1 1--%2B07aR8, d=admi

n HTTP/1.17 382 387 “hrep://18.8.1.11:88/login php" "sqlmap/1.6.7#stable (https://sqlmap.or
Q)

18.8.1.191 - - [84/Nay/2825:04:16:19 +8@88] "GET flogin.phpfusername=adnini27%x200RY2BNOTEZE0R

3 x L
ROMS:2BTHFORMATION_SCHEMA SCHEMATA%28L TMIT
in HTTP/1.1" 382 367 "http://18.9.1.11:88/1ogin.php
@

sqlmap/1.6.78stable (https://sqlmap.or

18.8.1.191 - - [B4/Nay/2625:04:16:19 +0882] "GET /lagin.php?username=adnint2T42A0R%IBNOTEIO0R

% ECT32BDISTINCT128TFNULLE28:
RON2BINFORMATION_SCHEMA_SCHEMATAZ28LINITE285%2C1

in HTTP/1.1" 382 367 "http://18.8.1.11:88/login.php”

c: =atm
“sqlmep/1.6.78stable (https://sqlmap.or

o
18.8.1.191 - - [B4/Nay/2825:64:16:19 +A08A] "GET /login.php7usernane=adaini2T42A0RY2BHOTL260R
D28 ECTA20DTSTINCTS2BIFNULL 5 932c0x;

ROM2GINFORMATION_SCHEMA . SCHEMATASZOLINIT d=adn
in HTTP/1.1* 382 313 "http://18.6.1.11:80/login.php" “sqlmep/1.6 7Estable (hrtps://sqlnap.or
@

18.8.1.191 - - [B4/May/2825:04:16:19 +8988] “GET /login.php?username=admini27%200R%2BNOTE200R

% ECT%280ISTINCT2BIFNULLE26:
ROM:28 TNFORMATION_SCHEMA SCHEMATAY28L THIT: 201429520}
in HTTP/1.1" 382 313 "http://18.8.1.11:80/login.php” "sqlmap/1.6.7¢stable (hitps://sqlmap.or

e

25. Lakukan expand pada salah satu alert dapat diketahui bahwa IP penyerang
merupakan 10.0.1.191, payload dapat dilihat pada gambar dan menggunakan

sqlmap.

22

26. Lakukan filtering untuk mencari aktivita

wWozuh.
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s lain yang

tidak menunjukan aktivitas lain selain SQL Injection.

dilakukan IP 10.0.1.191. Hasil filtering
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Bl cecc DO laszanou Show dates

manager.name: wazuh-server || data.srcip: 10.0.1.191 x | NOT rule.description: SQL injection attempt. x | NOT rule.description: Multiple SQL injection attempts from same source ip. X |+ Add filter

wazuh-alerts-* BaTTItE

T —— May 3, 2025 @ 12:50:08153 - May 4, 2025 @ 12:50:08153  Auto. v

) Filter by type o
Selected fields

t agent.name

Count

t full_log

t rule.description
t ruleid

Available fields timestamp per 30 minutes
i scnbh) Time - agent.name rule.description rule.id full_log
t agentip
5 May 4, 2025 @ 11:15:02.295 WebServerSPPD A web attack returned ¢ 31186 18.0.1.191 - - [04/May/2025:04:15:01 +0008] "GET /login.phpfusername=-B288%27%2
Rttt acth ode 280 (success). UNTON28AL L £20SEL ECTY267299%2C7299%2C7299%2C 7299%2C 7299420729952 CT299%2CT299%2

3epassword=admin HTTP/1.1" 260 277 "http://18.8.1.11:80/login.php” "sqlma

¢ data.command
p/1.6.7#stable (https://sqlmap.org)”

t data.dpka status [+]

27. Lakukan Eksplorasi secara mandiri mengenai pemanfaatan filter dan field pada wazuh.



