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MODUL PRAKTIKUM L1 SOC ANALYST

Unit Kompetensi
Melakukan Deteksi Kerentanan Aset Teknologi Informasi
Tujuan Praktikum

1. Mengoperasikan NMAP, OWASP ZAP, Dirbuster
2. Membedakan Bagian Aset yang Merupakan Kerentanan dan bukan Kerentanan



Pengunaan NMAP dalam Vurnerabilty Assesment (P.6.1.A)

Skenario Praktikum

Anda adalah seorang L1 SOC Analyst yang bekerja di Pemerintah Daerah Kabupaten
Lengkeng. Anda memiliki tugas untuk mengawasi dan memantau seluruh aktivitas jaringan
ke dalam infrastruktur TI Pemkab Lengkeng dengan bantuan SIEM. Dalam menjalankan
tugas ini, Anda harus memiliki kemampuan untuk mengetahui kerentanan yang dimiiki
oleh aset yang anda awasi sehingga menuntut anda untuk mampu mengoperasikan tools
vurnerability assement.

Pemerintah Daerah Kabupaten Lengkeng memiliki Layanan Web SPPD belum pernah
dilakukan vurnerabilty assesment dan penetration testing. Layanan web tersebut
ditempatkan pada VM Target Web 1. Untuk mengetahui port apa saja yang menimbulkan
kerentanan, anda akan melakukan vurnerabilty assessment tahap reconnaissance dan
scanning menggunakan NMAP.

Tujuan Praktikum

Praktikum ini bertujuan untuk membantu perserta didik dalam mengoperasikan NMAP
dalam mengidektifikasi kerentanan

Enviroment Laboratorium Virtual
Praktikum ini membutuhkan:

e VM Kali Linux
e VM Target Web 1.

Durasi Praktikum
10 Menit
Catatan Khusus

e Siapkan enviroment laboratorium virtual sesuai panduan installasi laboratorium
virtual

e Dokumentasikan setiap langkah praktikum karena dapat membantu menjawab
pertanyaan pada soal yang diberikan

Langkah-Langkah

1. Siapkan Virtualbox, nyalakan VM Target Web 1 dab VM Kali dengan menekan
virtual machine pada Virtual box lalu menekan start
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2. Buka pada VM Kali dan masukan username kali dan password kali



3. Setelah masuk kedalam
dekstop

File System

4. Cek IP Kali apakah sudah satu jaringan dengan IP VM Web Target 1 dengan ifconfig
( IP Kali dan IP VM Web Target 1 seharusnya berada pada 10.0.1.0/24 jika dalam
enviroment disiapkan dengan benar)

File Actions Edit View Help

I'taes=4163<UP ,BROADCAST ,RUNNING,MULTICAST>
inet 19.0.1.12
Ineto regv:iavv.27ff:fel7:2c4a
ether 08:00:27:17:2c:4a txqueuelen 1600
RX packets 55 bytes 3830 (3.7 KiB)
RX errors @ dropped @ overruns @
TX packets 22 bytes 3234 (2.9 KiB)
TX errors @ dropped @ overruns 0

ethe.

prefixlen 64

frame @
carrier 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid @xl@<host>
loop txqueuelen 1000 (Local Loopback)

RX packets 0 bytes 0 (0.0 B)

RX errors @ dropped @ overruns 0
TX packets 0 bytes 0 (0.0 B)

TX errors @ dropped @ overruns 0

frame @

carrier 0

kali@kali: ~

mtu 1500
netmask 255.255.255.0 broadcast 10.0.1.255

scopeid @x2@0<link>

(Ethernet)

collisions 0

collisions @




5. Beralih ke VM Web Target 1, cek IP apakah sudah pada network yang sama dengan
Kali, login terlebih dahulu dengan username serverdadmin dan password
ubuntu lalu jalankan perintah ifconfig ( IP Kali dan IP VM Web Target 1

collisions

6. Buka kembali Kali dan buka pada terminal, untuk mengetahui perangkat mana saja

yang berada dalam jaringan yang sama lakukan NMAP pada network dengan
perintah nmap 10.0.1.0/24. Tahapan ini dapat digunakan dalam mendeteksi
perangkat apa saja yang berada didalam jaringan dan sangat bermanfaat jika anda
tidak mengetahui IP target anda

(conn-refused)

(conn-refused)

P addresses (3 hosts wp) scanped in &



Hasil menunjukan bahwa hanya terdapat satu perangkat yaitu dengan IP 10.1.11.
Hasil nmap akan menujukan banyak IP jika didalam network terdapat banyak
perangkat yang terhubung

7. Lanjutkan scanning dengan langsung merujuk pada IP VM Web Target, tambahkan
-sV untuk mengetahuiversilayanan yang ada dengan perintah nmap 10.0.1.11
-sV -sS

025-84-12 1@:5@ EDT

3
cp ports (conn-refused)

.11 (Ubuntu Linux; protocol 2.0)
linux_kernel

ice detection performed. port any i ect results at https://nmap.org/submit/
done: 1 IP addre ned in econds

8. Dalam beberapa kasus, melakukan scanning akan membuat beban pada target,
untuk menghindari hal tersebut dapat ditambahkan -sS pada perintah nmap
10.0.1.11 -sV -sS. Dengan perintah tersebut, scanning akan menjadi lebih
ringan dan cepat.

untu@.11 (Ubuntu Linux; protocol 2.8@)

S ice detection pe rmed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.61 seconds

9. Untuk berfokus pada satu IP saja, dapat menambahkan -p pada perintah, nmap
10.0.1.11 -sV -p <port vyang diinginkan>. Gambar ini contoh
dilakukan scanning pada port 21

) at 2025-84-12 1@:55 EDT
Host is up (
PORT

viiluaLBo: rtual NIC)

detection performed. Pleasec rt any t results at http map.org/submit/ .
: 1 IP addre (1 host up) scanned in @.43 aconds

10. Untuk menampilkan progres dan detail tambahan dapat ditambahkan -v pada
perintah. Perintah dapat menjadinmap 10.0.1.11 -v -sV -p <port
yvang diinginkan>



11. Gunakan -A untuk mengetahui versi layanan, sistem operasi target, dan banner

dengan perintah nmap 10.0.1.11 -A -sV -p <port yang
diinginkan>




Pengunaan Dirbuster dalam Vurnerabilty Assesment (P.6.1.A)

Skenario Praktikum

Anda adalah seorang L1 SOC Analyst yang bekerja di Pemerintah Daerah Kabupaten
Lengkeng. Anda memiliki tugas untuk mengawasi dan memantau seluruh aktivitas jaringan
ke dalam infrastruktur TI Pemkab Lengkeng dengan bantuan SIEM. Dalam menjalankan
tugas ini, Anda harus memiliki kemampuan untuk mengetahui kerentanan yang dimiiki
oleh aset yang anda awasi sehingga menuntut anda untuk mampu mengoperasikan tools
vurnerability assement.

Pemerintah Daerah Kabupaten Lengkeng memiliki Layanan Web SPPD belum pernah
dilakukan vurnerabilty assesment dan penetration testing. Layanan web tersebut
ditempatkan pada VM Target Web 1. Untuk mengetahui port apa saja yang menimbulkan
kerentanan, anda akan melakukan vurnerabilty assessment tahap enumeration
menggunakan Dirbuster.

Tujuan Praktikum

Praktikum ini bertujuan untuk membantu perserta didik dalam mengoperasikan NMAP
dalam mengidektifikasi kerentanan

Enviroment Laboratorium Virtual
Praktikum ini membutuhkan:

e VM Kali Linux
e VM Target Web 1.

Durasi Praktikum
10 Menit
Catatan Khusus

e Siapkan enviroment laboratorium virtual sesuai panduan installasi laboratorium
virtual

e Dokumentasikan setiap langkah praktikum karena dapat membantu menjawab
pertanyaan pada soal yang diberikan

Langkah-Langkah

1. Siapkan Virtualbox, nyalakan VM Target Web 1 dab VM Kali dengan menekan
virtual machine pada Virtual box lalu menekan start
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2. Buka pada VM Kali dan masukan username kali dan password kali



3. Setelah masuk kedalam
dekstop

File System

4. Cek IP Kali apakah sudah satu jaringan dengan IP VM Web Target 1 dengan ifconfig
( IP Kali dan IP VM Web Target 1 seharusnya berada pada 10.0.1.0/24 jika dalam
enviroment disiapkan dengan benar)

File Actions Edit View Help

I'taes=4163<UP ,BROADCAST ,RUNNING,MULTICAST>
inet 19.0.1.12
Ineto regv:iavv.27ff:fel7:2c4a
ether 08:00:27:17:2c:4a txqueuelen 1600
RX packets 55 bytes 3830 (3.7 KiB)
RX errors @ dropped @ overruns @
TX packets 22 bytes 3234 (2.9 KiB)
TX errors @ dropped @ overruns 0

ethe.

prefixlen 64

frame @
carrier 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid @xl@<host>
loop txqueuelen 1000 (Local Loopback)

RX packets 0 bytes 0 (0.0 B)

RX errors @ dropped @ overruns 0
TX packets 0 bytes 0 (0.0 B)

TX errors @ dropped @ overruns 0

frame @

carrier 0

kali@kali: ~

mtu 1500
netmask 255.255.255.0 broadcast 10.0.1.255

scopeid @x2@0<link>

(Ethernet)

collisions 0

collisions @




Beralih ke VM Web Target 1, cek IP apakah sudah pada network yang sama dengan
Kali, login terlebih dahulu dengan username serverdadmin dan password
ubuntu lalu jalankan perintah ifconfig ( IP Kali dan IP VM Web Target 1

collisions

Buka termina Kali dan ketik dirbuster untuk memulai menggunakan tools,
setelah beberapa saat akan muncul tampilan dirbuster pada kali



File Actions Edit View Help
~/Downloads | [ OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

af File Options  About Help

Target URL (eg hitp:/fexample.com:80/)

il Work Method ( Use GET requests only &) Auta Switch (HEAD and GET]

Number Of Threads d:'z 10 Threads | |Ge Faster

Selsct scanning type: (3) List based brute force ) Pure Brute Force
File with list ef dirsffilas

| |"\mi Browse | &) Ust Infa |

Select starting options: (2 Standard start point () URL Fuz
[l Brute Force Dirs [¥] Be Racursiva Dir to start with |.f

[#] Brute Force Files " |Use Blank Extension Fila extansion |php

[ Bient |

Flease complete the test details

Masukan IP target yaitu 10.0.1.11 dan port 80. Method yang digunakan pada
praktikum kali ini akan menggunakan HEAD dan GET namun pada dirbuster
mengakomodir jika hany diganti GET saja. Threads dapat diatur sesuai kemampuan
target, semakin banyak threads maka akan menghasilkan banyak paket yang
dikirim kepada target sehingga dapat menyebabkan target down.

P DirB 0-R =b App on B 0 q

File Options About Help

Target URL (eg http://fexample.com:80/)
http://10.0.1.11:80

Waork Method () Use GET requests onlyl 2) Auto Switch (HEAD and GET)]
NMumber Of Threads §——::1 T 20 Threads ] [ ] Go Faster
Select scanning type: (%) List based brute force () Pure Brute Force

File with list of dirsffiles

| |_\_¢ Browsej | @ List Info |

Select starting options: (21 Standard start point () URL Fuz
[v] Brute Force Dirs [¥] Be Recursive Dir to start with |/
[¥| Brute Force Files [ Use Blank Extension  File extension [php
bt htmiPurl=4dir}.ast
[ &Elext | | D start

Please complete the test details

Masukan worldlist yang akan digunakan, tekan Browsel> /> usr> share> dirbuster>
wordlist> directory-list-2.3-medium.txt



File Options About Help

Target URL (eg http:/fexample.com:80/)
http:/f10.0.1.11:80

Please Select The Directory/File List You Wish To Use

Look In: =3 Downloads v; : : :
1 Ga /
| S D
3 kali
|
[ @ List Info
! File Name: | |
d Fites of Type: |All Files -|
f. | Select List| | Cancel |
| #lent | [ > start

Please complete the test details

File Options About Help

Target URL (eg http:/fexample.com: 80/)
http://10.0.1.11:80

Please Select The Directory/File List You Wish To Use

Look In: |I':l wordlists

4 |E apache-user-enum-1.0.txt
B apache-user-enum-2.0.txt
directories.jbrofuz

M

I [ directory-list-2,3-medium. bt || € Browse || @ List Info
= i i —
directory-list-lowercase-2.3-medium.txt 0 |

A |E directorylist-lowercase-2,3-small.txt

File Name: |directory-ist-2.3-medium.tit |
M Files of Type: IAII Files vi
| .
| Select List“ Cancel |
| ElExit | | > start

Please complete the test details

9. Tekan start untuk memulai directory listing



File Options About Help

Target URL (eg http:/fexample.com:80/)

http://10.0.1.11:80

Work Method

Number Of Threads

() Use GET requests only (2) Auto Switch (HEAD and GET)

20 Threads

] Go Faster

Select scanning type: (3) List based brute force

File with list of dirs/files

(") Pure Brute Force

fusrfshare/dirbusterfwordlists/directory-list-2, 3-medium.txt

| |kf:,s, Browse || (@ List Info |

| Minlength |:
|

() URL Fuz

Select starting options:
Brute Force Dirs

Brute Force Files

(#)[standard start point|
Be Recursive

[ JUse Blank Extension

Dir to start with |,r

File extension |php

=T

Please complete the test details

| D start

10. Tampilan akan seperti ini jika proses directory listing dimulai

OWAGSP DirBuster

About

File

Options Help

RC1- Web Application Brute Fercing

http:/10.0.1.11:80/

il Scan Information ', Results - List View: Dirs: 6 Files: 5 Results - Tree View | /\ Errors: 0}

[ Testing for dirs in/ 0% RELE RN E
Testing for files in f with extention .php I 0% | |E| |E| ]
Testing for dirs in ficons/ [ 0% | |[I__[I| |E|
Testing for files in ficons/ with extention .php | 0% | |E| |E| £
Testing for dirs in ffilas/ [ 0% | |[I__[I| |E|
Testing for files in ffiles/ with extention .php I 0% | |E| |E|
Testing for dirs in /public/ [ 0% | |[I__[I| |E| —

Current speed: 701 reguests/sec
Average speed: (T) 522, (C) 610 requests/sec

Parse Queue Size; 0
Total Requests: 7834/3087680

Time To Finish: 01:24:08

i 00 Pause || [l Stop |

Starting dirffile list based brute forcing

(Select and right click for mere options)

Current number of running threads: 20

||Change|

{public/quote.php



11. Anda dapat melihat berapa waktu yang dibutuhkan untuk menyelesaikan pekerjaan
pada kiri bawah dan dapat mengatur jumlah thread pada kanan bawah (semakin
banyak thread waktu pekerjaan semakin sedikit)

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help

http://10.0.1.11:80/
@ Scan Information ', Results - List Wiew: Dirs: 59 Files: 13 | Results - Tree Wiew ' /\ Errors: 0

festing for dirs in J | 8% | |ﬂ| [ Ll=
Testing for files in / with extention .php | 8% | |E |£m
Testing for dirs in ficons/ I 8% | |E| |E
Testing for files in ficons/ with extention .php | 2% | |E |:D
Testing for dirs in ffiles/ I B% | |E| |E
Testing for files in ffiles/ with extention .php | 8% | |E |:
Testinag for dirs in foublic! I aor N N s
4] [Tl

Current speed: 782 requests/sec (Select and right click for more options)
Average speed: (T) 791, (C) 795 requests/sec

Parse Queue Size: 0 Current number of running threads: 20
Total Requests: 727031/26465779 30

||Change

lTime To Finish: 08:59:35

42 Bac) || 0l Pause H [ Stop | . Report |

Starting dirffile list based brute fore... Iphpmyadmin/js/dist/server/status/745.php

12. Buka tab result untuk melihat directory dan files apa saja yang terdapat pada web
OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help

http://10.0,1.11:80/

@ Scan Information § Results - List Wiew: Dirs: 62 Files: 13 \hesmts -Tree View | A\ Errors: 0}

Type | Found = |  Response | Size
Dir ] 2673 |~
Dir fcomponents/ 200 125F
File Jfcomponents/sidebar_b.php 200 3536|:
File feomponents/sidebar_k.php 200 3538] |
File fcomponents/sidebar_p.php 200 2528
Dir Jeconfig/ 200 1134
File feonfigfconnection.php 200 147
Dir fdbf 200 1114
File fdb/sppd.sql 200 4561
Dir ffilesf 200 2115
File Hilesfdummy. pdf 200 13091
Dir ficons/ 403 444
Dir ficonsfsmallf 403 4441 |
File findex.nhn 200 2E75LY
i———}
Current speed: 791 requests/sec (Select and right click for more options)

Average speed: (T} 791, (C) 794 requests/sec

Parse Queue Size: 0 Current number of running threads: 20
Total Requests: 768856/27789067 30

||Change

Time To Finish: 09:27:09

[ <Bad I[ 00 Pause | O stop | [ Report |




13. Untuk memberikan gambaran lebih anda dapat membuka tab tree view

P DirB 0-R eb App o

Filew Options About Help

R
3 o

http://10.0.1,11:80/

@ Scan Information ), Results - List View: Dirs: 64 Files: 11 Results - Tree Wiew |

Errors: 0,

| Response Size

Directory Stucture Response Code
&=/ 200
-« index.php 200
-7 login.php 302
&0 icons 403
-3 files 200
&3 public 200
-3 db 200
#-CJ components 200
&3 javascript 403
-7 logout.php 200
&3 config 200
&1 phpmyadmin 200

2673
2675
306
444
2115
1734
1114
1557
444
413
1134
1314

Current speed: 800 requests/sec
Average speed: (T) 791, (C) 793 requests/sec

Parse Queue Size: 0

Total Requests: 811350/28671259
Time To Finish: 09:45:32

[ &Back ||

00 Pause || [] stop |

Starting dirffile list based brute forcing

(Select and right click for more options)

Current number of running threads: 20
30|

||Change

fphpmyadmin/themesimetrofimg/L 053/

14. Jika pekerjaan sudah selesai, anda dapat melihat laporan yang dapat anda

sesuaikan formatnya yaitu txt, xml, dan csv.

I OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help

http://10.0.1.11:80/

@ Scan Information * Results - List View: Dirs: 84 Files: 15 Results - Tree View ' A\ Errors: 0,

Type | Found = | Response | Size
Dir fphpmyadminfjs/src/server/ 403 444 |a|
Dir fphpmyadminfjs/src/server/status/ 403 444
Dir Iphpmyadminfjsisrc/setup/ 403 444
Dir fphpmyadmin/js/srcftable/ 403 444
Dir fphpmyadminfjsivendorf 403 444
Dir fphpmyadmin/jsfvendor/bootstrap/ 403 4441
Dir {phpmyadminflibraries/ 403 444/
Dir {phpmyadmin/locale/ 403 444 |
Dir fphpmyadminflocalejar/ 403 444
Dir Iphpmyadminflocalejaz/ 403 444
Dir fphpmyadmin/locale/be/ 403 444
Dir fphpmyadmin/flocale/bgf 403 444
Dir fphpmyadmin/locale/bn/ 403 444]
Dir mhomvadminfocalefcal ans3 4447

Current speed: 3025 requests/sec
Average speed; (T) 1708, (C) 3120 requestsfsec

Parse Queue Size: 0
Total Requests: 6155426/37493179

Time To Finish: 02:47:24

| 43 Back ||

DirBuster Stopped

15. Kode yang ditemukan dijelaskan pada tabel berikut

00 Pause

(Select and right click for more options)

Current number of running threads: 100
1100

||Change|

fohomyvadmin/



Kode | Arti Singkat Penjelasan
200 | OK Halaman/file berhasil diakses
Moved
301 | Permanently URL di-redirect ke tempat lain
302 | Found (redirect) Redirect sementara
403 | Forbidden Kamu tidak diizinkan mengakses (tapi file/folder ada!)
401 | Unauthorized Butuh login dulu (biasanya HTTP Basic Auth)
404 | Not Found File/direktori tidak ditemukan
Internal Server
500 | Error Ada error di server
503 | Service Unavailable | Server down atau tidak bisa proses




Pengunaan OWASP ZAP dalam Vurnerabilty Assesment (P.6.1.A)

Skenario Praktikum

Anda adalah seorang L1 SOC Analyst yang bekerja di Pemerintah Daerah Kabupaten
Lengkeng. Anda memiliki tugas untuk mengawasi dan memantau seluruh aktivitas jaringan
ke dalam infrastruktur TI Pemkab Lengkeng dengan bantuan SIEM. Dalam menjalankan
tugas ini, Anda harus memiliki kemampuan untuk mengetahui kerentanan yang dimiiki
oleh aset yang anda awasi sehingga menuntut anda untuk mampu mengoperasikan tools
vurnerability assement.

Pemerintah Daerah Kabupaten Lengkeng memiliki Layanan Web SPPD belum pernah
dilakukan vurnerabilty assesment dan penetration testing. Layanan web tersebut
ditempatkan pada VM Target Web 1. Untuk mengetahui port apa saja yang menimbulkan
kerentanan, anda akan melakukan vurnerabilty assessment tahap scanning, enumeration
dan vurnerabilty analyis menggunakan Dirbuster.

Tujuan Praktikum

Praktikum ini bertujuan untuk membantu perserta didik dalam mengoperasikan NMAP
dalam mengidektifikasi kerentanan

Enviroment Laboratorium Virtual
Praktikum ini membutuhkan:

e VM Kali Linux
e VM Target Web 1.

Durasi Praktikum
10 Menit
Catatan Khusus

e Siapkan enviroment laboratorium virtual sesuai panduan installasi laboratorium
virtual

e Dokumentasikan setiap langkah praktikum karena dapat membantu menjawab
pertanyaan pada soal yang diberikan

Langkah-Langkah

1. Siapkan Virtualbox, nyalakan VM Target Web 1 dab VM Kali dengan menekan
virtual machine pada Virtual box lalu menekan start
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2. Buka pada VM Kali dan masukan username kali dan password kali



3. Setelah masuk kedalam
dekstop

File System

4. Cek IP Kali apakah sudah satu jaringan dengan IP VM Web Target 1 dengan ifconfig
( IP Kali dan IP VM Web Target 1 seharusnya berada pada 10.0.1.0/24 jika dalam
enviroment disiapkan dengan benar)

File Actions Edit View Help

I'taes=4163<UP ,BROADCAST ,RUNNING,MULTICAST>
inet 19.0.1.12
Ineto regv:iavv.27ff:fel7:2c4a
ether 08:00:27:17:2c:4a txqueuelen 1600
RX packets 55 bytes 3830 (3.7 KiB)
RX errors @ dropped @ overruns @
TX packets 22 bytes 3234 (2.9 KiB)
TX errors @ dropped @ overruns 0

ethe.

prefixlen 64

frame @
carrier 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid @xl@<host>
loop txqueuelen 1000 (Local Loopback)

RX packets 0 bytes 0 (0.0 B)

RX errors @ dropped @ overruns 0
TX packets 0 bytes 0 (0.0 B)

TX errors @ dropped @ overruns 0

frame @

carrier 0

kali@kali: ~

mtu 1500
netmask 255.255.255.0 broadcast 10.0.1.255

scopeid @x2@0<link>

(Ethernet)

collisions 0

collisions @




Beralih ke VM Web Target 1, cek IP apakah sudah pada network yang sama dengan
Kali, login terlebih dahulu dengan username serverdadmin dan password
ubuntu lalu jalankan perintah ifconfig ( IP Kali dan IP VM Web Target 1

collisions

oo vE

r OWASP ZAP jika anda menggunakan desktop bukan dari VM Kali
laboratorium virtual, lakukan installasi OWASP ZAP terlebih dahulu. Jika anda
menggunakan Kali search pada bagian tools Kali dan tekan ZAP
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File Edit Wiew Analyse Report Teols  Impo
Standard Mods S = W . L= =1 =l d gy e % B e ilge
@ Sites. & © 4 Oulck Start #* =rReguest = Response 5 Requester =
Re ZAP
Welcome to ZAP ZAP.,
rabiiities in web applications
st the ZAP Session? below,
= Yes, | want to persist thiz session with name based on the currant tmestarmp
es, | want to persist this session but | want to specify the name and location
Mo, | do neot want to persist this session at this moment in time
Remember miy chalce and do not ask me sgain
fou can always change your decision via the Options /! Database screen Leam Mere
# History % Search [ Alerts Cutput Help Start
@ @ 7 Fler: OFF § Export &
0 Source  Req Timestamp  Method LRL Code FReasan  RTT Size Resp. Body Highest Alert  Nate Tags i
7. Alerts IO JD 0 B0 Main Proxy: Iocalhost:BOBO Currert Status @0 B0 3 0 @0 A0 0 #D ®0 @0 ¥J
8. Pilih automated scan

File Edt View Analyse Report Tools Import  Export line Help

Stendard Mods | = eSS =SEE =k B (5 = e Ve 7 W - R & 9

@Sites  + Quick Start @* =+ Request = Response & Requester =

e B

Welcome to ZAP ZAP.
] Default Context eckmarx
] ZAP s an asy to use Integrated penetration testing teol for finding wiinerablities In web applicatlons,
If your are new to ZAP then it is best to start with one of the options belaw.
Automated Sc.. Manusl Explore earn More

S History & Search M0 Alerts Cutput =
@ @ 7 Fiter OFF @ Export &

o Source Reg Timestamg Methed URL Code Reason  RTT Size Resp. Body Highest Alert  Mote Tags "
Aerts IO PD IO R0 Main Proxv: localhost:B0B0 Girrert Status @ 0 $0 » 0 @0 ~0 #0 #0 @0 @0 ®0

Masukan IP VM Web Server Target 1, lalu klik attack
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@ Sites 4 ¥ Quick Stert @ =+ Request  s=Response -7/ Requester <=
= = TP TR AW E Yol T AR B AN AlTOFATSD SeE SOaINET AN appicatan - IS0 Bnrer TS UKL DelsW ang press
@ i irtack'.
Contexts Plzase be aware that you should only attack applications that you have been specifically been glven permission to
T Defailt Context tast,
@ Sites
URL to attack: & Select
Use traditlonal spider:
Use ajax spider: If Madern with  Firefox
& Attack t
Progress: Mat started
% History 3, Search [ Alerts Qutput =
@ @ 7 Flter: OFF & Export &
o Source Req. Timestamp Method URL Code Reason RTT Size Resp. Body Highest Alert  MNote Tags 3l

Alerts O (M0 FUD M0 Main Proxy: localhost: 8080

Import  Export  Online

Help

Current Status B0 0 A0 B0 0 %0 %0 20 @0 B0

10. Tampilan ketika attack sudah dijalankan seperti gambar dibawah ini, proses yang
berjalan dapat dilihat pada bagian bawah

File Edit View Analyse Report Tools Import Export Online Help
StandardMode ~|[1 B HE @ G 12 nod@a0ooa&a V @ % @ Eoe e
@ Sites 4 ; 47 Quick Start * =+ Request ¢ Response ~7Requester <=
S — I'his screen allows you to launch an automated scan against an application - just enter its URL below and press
enesE ‘Attack’,
[ Contexts Please be aware that you should only attack applications that you have been specifically been given permission to
[©] Default Context test,
@ Sites
URL to attack: http://10.0.1.11 ~ | @ Select..,
Use traditional spider:
Use ajax spider: If Medern ~  with | Firefox ~
Attack [ Stop
Progress: Actively scanning (attacking) the URLs discovered by the spider(s)
# History €, Search [ Alerts ] Output % Spider ) Active Scan & % 4

@ 2 New Scan Progress: O: http://10.0.1.11 ~ I [ = Current Scans:1 Num Requests: 858 New Alerts:8 ¢ Export 3
Sent Messages  Filtered Messages
I Req. Timestamp Resp. Timestamp Method URL Code Reason RTT Size Resp. Header Size Resp. Body
904 4/13/25, 4:01:44 AM  4/13/25, 4:01:44 AM  GET http://10.0.1.11/robots. txt 404 Not Found 5 ms 161 bytes 271 bytes
905 4/13/25, 4:01:44 AM  4/13/25, 4:01:44 AM  GET http://10.0.1.11/public/bookicon.png 200 OK 5 ms 232 bytes 21,8065 bytes
S06.4/13/25 . 4.01.44 AM__413/20 40144 AN GET bitp 10,01 11 dogin pho?password="APSy 200 O Sans 173 byt 2481 bt

11. Kerentanan yang didete
dikategorikan berdasarkan

ksi terdapat pada bagian
warna

kiri bawah, yang akan

F Edit “iew Anatyse Report Taools Import Export Online Help
Standard Mode BimpggEZolEEn0EEmE 4 8 ® ¥Eome D@e
@ Sites = & Qulck Start §* =+ Aecuest = Response 7 Reguester o=
p p Ihis screen allows you to launeh an autormated scan against an application - just enter its URL below and press
L= e ‘Attack’
Contsxts Please be awars that you should onby attack applications that you have been specifically been given permisslon to
efailk Context test,
@ Sites
LRL to attack: http:f10.0.1.11 & Select.,
Use traditionsl spider: 7]
Use ajax spider: IF Moderm with | Firefox
3 Search W aAlRns g COutput 8 Spider B Acthve Scan s
o Full detalls of any selected alert will be displayed here.
Alertsitl1) Yeu can manually add alerts by right clicking on the relevant line [n the history and selecting 'Add alert',
; artent Security Policy [CSP] Header Mot Set
{4 Directory Browsing . You can also edit existing alerts by double clicking on them.
U Missing Anti-clickjacking Header [2]
[ Cockie Ne HitpOnty Flag
|+ Cookie withaut Samebite Attribute
[ Server Leaks Version Information vis "Server'
¥ Contert-Type-Opticns Header Missing (4]
[ ALt hentication Request ldertified
I8 | Frrmatinn Riselneire - Sendtive Infarmatinn
Alerts [0 (3 [O4 B4 Maln Proxy; localhast: BOS0 Qurrent Status &0 B0 A0 @O0 0 'i_l;O w0 0 @0 WA

12. Tekan pada salah satu kerentanan untuk melihat detail kerentanan
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Standard Mods T BEEE Gt O E e mEk e V@ ¥ELmeee
& Sltes &= & Ouick Start #* =k Reguest = Hesponse 5 Reguester =
PEe == [his screen allows you to launch an aUtomated scan against an application - just enter ts UKL below and press
A= 'Attack'.
f—inntexts Please be aware that you should only attack spplications that vou have been specifically been gven permission ta
& Defaultt Cantext test,
@ Sites
URL ta attack http:f10.001.11 W Select,
Use traditicnal spider:
Use ajax spider: If Madern ~ with  Firefox
S History % Search [ Alerts g | Cutput s Splder A Active Scan <
e e s & Tontent Secur| [v Bohcy IE;B) Header Mol Set
URL: http:#10.0.1. 11 /robets.txt
Rlsk: A Medum
Confidence: High
Vi Missing Antl-clickjacking Header (2) i‘?ra'::_e“r'
i Cookle Mo HetpOnly Flag e 3
4 Cookie without SameSite Attribute Evld:r‘.c.e. .
i Server Leaks Version Inforrmation via "Server' :?}:étljDID ;’23
U ¥-Content-Type-Cptions Header Missing (4) ? 3
:RI Authentlcatizﬁl Rngest Idantified IBAnD:¢ Source: Passive {10038 - Cortent Security Policy [CSP] Header Mot Set]
I Infrrrnatinn Disrlas ira - Sanctive Infarm ation Im o D:‘f st
T
Alerts O fu3 [O4 B84 Maln Froxy: localhost:BOB0 Qurrent Status @ 0 B0 A0 @0 ~0 %0 &0 0 @0 #0

13. Dokumentasikan setiap temuan yang ada.



Membedakan Bagian Aset yang Merupakan Kerentanan dan
bukan Kerentanan (P.6.1.B)

Skenario Praktikum

Anda adalah seorang L1 SOC Analyst yang bekerja di Pemerintah Daerah Kabupaten
Lengkeng. Anda memiliki tugas untuk mengawasi dan memantau seluruh aktivitas jaringan
ke dalam infrastruktur TI Pemkab Lengkeng dengan bantuan SIEM. Dalam menjalankan
tugas ini, Anda harus memiliki kemampuan untuk mengetahui kerentanan yang dimiiki
oleh aset yang anda awasi sehingga menuntut anda untuk mampu mengoperasikan tools
vurnerability assement.

Pemerintah Daerah Kabupaten Lengkeng memiliki Layanan Web SPPD belum pernah
dilakukan vurnerabilty assesment dan penetration testing. Saat anda melaksanakan
tahapan vurnerability assesment, anda menemukan beberapa bagian pada aset anda yang
ternyata menimbulkan kerentanan

Tujuan Praktikum

Praktikum ini bertujuan untuk membantu perserta didik dalam mengenali kerentanan pada
aset

Enviroment Laboratorium Virtual
Praktikum ini membutuhkan:

e Browser terhubung keinternet
Durasi Praktikum
10 Menit
Catatan Khusus

e Siapkan enviroment laboratorium virtual sesuai panduan installasi laboratorium
virtual

e Dokumentasikan setiap langkah praktikum karena dapat membantu menjawab
pertanyaan pada soal yang diberikan

Langkah-Langkah

1. Siapkan dokumentasi praktikum penggunaan NMAP pada awal modul ini, pada
praktikum ini akan melanjutkan temuan hasil NMAP.
2. Akses pada CVE.mitre.com. Tekan Search CVE List.



3.

Search CVE List
I

Downloads Data Feeds

Update a CVE Record

TOTAL CVE Records: 275941

NOTICE: Trans|

n to the all-new CVE website at WWW.CVE.ORG and CVE Record Format ISON are underway.

NOTICE: Support for the legacy CVE download formats
New CVE List download format is available now on CVE.ORG.

2024,

cvenews — [lleccome a cna Newest CVE Records Feed

Hews has moved to the new CVE website, E Auitha

Numbering Fead of newly publishad CVE Recoerds on X

(formerly Twitter].

Go to new CVE wiebsile

o to new Mews

page =

CVE Podcast

Podeasts have moved to the naw CVE website.

[ ]
. New & Updated CVE Records

cvellatys bulk downloads repository on GitHub
includes a "Releasas” feed of new & updated CWVE
Records.

CVE Blog

Bioga have moved to the new CVE wabsite

Masukan bagian dari aset yang hendak anda selidiki, misalkan vsftpd yang ada
dalam server anda, lalu tekan submit

TOTAL CVE Records: 275941

NOTICE: Transition to the all

1w CVE websile al WWW.CVE.ORG and CVE Record Format JSON are underway.

NOTICE: Support for the legacy CVE download formats ended on June 30, 2024,
Mew CVE List download format is available now on CVE.ORG.

Search CVE List

You can search the CVE List for a if the
results will be the relevant CVE Records. View the

= 1
l Subrmit I

Page Last Updated or Reviewed 14, 2024
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Pilih yang sesuai dengan versi yang anda miliki.

New CVE List download format is available now on CVE.ORG.

Search Results

‘There are 16 CVE Records that match your search.

Name

CVE-2021-30047

CVE-2017-8218

CVE-2015-1419
CVE-2012-2127

Description
VSFTPD 3.0.3 allows attackers to cause a denial of service due to limited number of connections allowed.

vsftpd on TP-Link C2 and C20i devices through firmware 0.9.1 4.2 v0032.0 Build 160706 Rel.37961n has a backdcor admin account with the 1234 password,
a backdeor guest account with the guest passwerd, and a backdoor test account with the test password.

Unspecified vulnerabili

in vsftpd 3.0.2 and earlier allows remote attackers to bypass access restrictions via unknown vectors, related to deny_file parsing.

fs/proc/root.c in the procfs implementation in the Linux kernel before 3.2 does not properly interact with CLONE_NEWPID clone system calls, which allows
remote attackers to cause a denial of service (reference leak and memory consumption) by making many connections to a daemon that uses PID namespaces

CVE-2011-2523

CVE-2011-0762

CVE-2009-5029

CVE-2009-4457

CVE-2008-2375

CVE-2007-5962

g i
vsftpd 2.3.4 downloaded between 20110630 and 20110703 contains a backdoor which opens a shell on port 6200/tcp
BEpace g = e anup of network namespaces, which

: S LTI ke e ) ToEE N0 g e L) =1 o
makes it easier for remote attackers to cause a denial of service (memory consumption) via requests to a daemon that requires a separate namespace per
connection, as demonstrated by vsftpd.

The vsf_filename_passes_filter function in Is.c in vsftpd befere 2.3.3 allows remote authenticated users to cause a denial of service (CPU consumption and
process slot exhaustion) via crafted glob expressions in STAT commands in multiple FTP sessions, a different vulnerability than CVE-2010-2632.

Integer overflow in the __tzfile_read function in glibc before 2.15 allows context-dependent attackers to cause a denial of service (crash) and possibly execute
arbitrary code via a crafted timezone (TZ) file, as demonstrated using vsftpd.

Multiple unspecified vulnerabilities in the Vsftpd Webmin meodule before 1.3b for the Vsftpd server have unknown impact and attack vectors related to "Some
security issues.”

Memory leak in a certain Red Hat deployment of vsftpd before 2.0.5 on Red Hat Enterprise Linux (RHEL) 3 and 4, when PAM is used, allows remote attackers
to cause a denial of service (memory consumption) via a large number of invalid authentication attempts within the same session, a different vulnerability
than CVE-2007-5962.

Memory leak in a certain Red Hat patch, applied to vsftpd 2.0.5 on Red Hat Enterprise Linux (RHEL) 5 and Fedora 6 through 8, and on Foresight Linux and
rPath appliances, allows remote attackers to cause a denial of service (memory consumption) via a large number of CWD commands, as demonstrated by an



5. Tekan nomor CVE pada sebelah kiri untuk mendapatkan informasi lebih detail
terkait



